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基于博弈论的身份认证协议的分析——NGUYEN L H 方案的改进 

李兴华 1,2，邓凌娟 1，张渊 1，马建峰 1 
（1. 西安电子科技大学 计算机学院，陕西 西安 710071； 2. 南京大学 计算机软件新技术国家重点实验室，江苏 南京 210032） 

摘  要：NGUYEN L H在博弈论思想的指导下来对身份认证协议进行了修改，协议参与方在进行协议交互之前以

一定的概率α 来发送无用数据，使得攻击者攻击协议所获得的收益比不攻击协议所获得的收益还要小，以此保证
了协议的安全性。但该方案存在 2个缺陷：考虑的攻击者过于强大，且仅仅考虑了其收益，忽略了其发起攻击所

要消耗的代价；没有考虑诚实节点在什么条件下才会选择发送无用数据。针对这 2个缺陷对 NGUYEN L H方案
进行改进，给出了更具有一般意义的α 值。同时引入了攻击概率 β ，给出了诚实节点发送无用数据的前提条件以
及在不同的 β 值下α 的取值范围。相对于原方案，改进方案的结论更具有一般性，且更全面。同时，通过 P2P

下面的一个具体案例分析证明了所提结论的正确性。 
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Abstract：：：：Using the ideas of game theory, NGUYEN L H transformed two families of authentication protocols where the 

honest party transmitted some useless data with probability α  before the normal protocol run, so that even if an attacker 

attacks a protocol, the attacker’s payoff will still be lower than that when it does not. In such a way, the security of the 

protocol was guaranteed. However, this scheme suffers from two shortcomings: the considered is too attacker powerful, 

and only its payoff was considered and the cost of the attacks was ignored; the situation in which the honest node would 

choose to send useless data was not considered. To improve this scheme, the value of α , with the consideration of the 

attack cost, of which the value is more general was given. What’s more, the attack probability β  was introduced. Based 

on this, the precondition that the honest node transmits the useless data was presented, as well as the value of α  under 

the different β  values. Compared with the original scheme, this results are more generic and comprehensive. Mean-

while, through a case analysis in the P2P network, the correctness of the conclusion is proved. 

Key words: identity authentication protocol; game theory; protocol security 

 

1  引言 

博弈论的思想在密码学及信息安全领域越来

越得到重视[1～6]，它与传统的密码协议模型最大的

区别是传统的密码协议模型一般只考虑诚实参与

者和恶意参与者，但随着应用需求的提升，密码协

议的参与者可能会从利益最大化的角度来选择自

己的行为。研究人员利用该思想设计和分析了不少

安全方案，如：多方密钥共享方案[7,8]、安全路由方

案[9,10]、身份认证协议[11,12]等。 
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近来，NGUYEN L H利用博弈论的思想来对身

份认证协议进行了研究，它借鉴了 Gordon[13]和

Fuchsbauer[8]的思想：为了使得攻击者放弃对一个协

议的进攻，那么必然要使攻击者获得一些收益，但

该收益要比攻击者成功攻击协议本身所要获得的

收益要小。在该思想的指导下，NGUYEN L H对身

份认证协议进行了修改[14]：协议参与实体在协议正

常执行之前先要以一定的概率α 来发送一些无用
的数据。在此基础上，作者针对单次运行及多次运

行的身份认证协议进行了博弈论分析，给出了保证

这 2类协议安全执行的α 的下限。据 NGUYEN L H

称：它是第一个将不理性的行为引入到认证协议参

与实体的[14]。NGUYEN L H与目前研究工作最大的

区别是后者绝大部分都是关注如何提高协议本身

的安全性，如：如何使一个 SK安全[15]的身份认证

协议转化为通用可组合的安全协议 [16]，以及从

MQV到 HMQV的改进[17～19]等。而 NGUYEN L H

以一个全新的角度来看待身份认证协议，他认为攻

击者都是理性的，它们会选择最大化自己利益的策

略来采取行动。对于一个给定的身份认证协议，论

文的侧重点不在于如何对该协议本身进行改进（如

使用安全性更高的加密算法、消息认证码）以提高

其安全性，而是在保持该协议不变的前提下，让诚

实的协议实体以一定的概率先发送一些无用数据

以消耗一些资源（如：计算资源、时间及能量等），

据此使攻击者获得一定的收益，从而使得攻击者攻

击协议获得的期望收益小于不攻击协议所获得的

期望收益，攻击者自然不会再去攻击协议。

NGUYEN L H工作的意义在于：从理性攻击者的角

度来进行考虑，不对协议本身做任何改动来提高其

安全性。 

NGUYEN L H方案的不足之处在于：1）它仅

仅考虑了攻击能力强大的攻击者，在计算诚实节点

发送无用数据概率α 的时候，忽视了攻击者发起攻
击所要消耗的代价（如计算资源和能量等）。但现

实中的攻击者，在考虑是否要发起攻击时都会将攻

击代价作为重要参数进行考虑，因此它所给出的结

论不具有一般性；2）仅仅从攻击者的角度来考虑，

给出了诚实节点发送无用数据的概率α ，但没有从
诚实节点的角度来考虑它在什么条件下才会选择

发送无用数据，因此其考虑它不够全面。针对以上

2 个缺陷作者展开讨论，给出了认证协议单次攻击

和多次攻击下更具有一般意义的α 值，同时引入了

攻击概率 β ，给出了诚实节点发送无用数据的前提
条件，以及在不同的 β 值下α 的取值范围。 

2  背景知识 

在一个不安全的环境中，通常会存在攻击者拦

截和修改在不安全通信信道上传输的数据。这些攻

击者通常会选择干预并试图破坏协议的运行，无论

成功与否它总是会获得一定收益。 

1) 攻击者以概率ε攻击成功，这意味着攻击者

成功地欺骗了诚实节点，例如通信方接收并认证了

损坏的数据。 

2) 攻击者以概率1 ε− 攻击失败，但它至少成

功发起了一次拒绝服务攻击，从而阻止了诚实节点

协商出相同的密钥。另外，在基于口令的认证协议

中，如果口令较短，那么一次错误的猜测将会增大

随后攻击成功的概率，这将鼓励攻击者发起下一次

攻击。 
2.1  对 NGUYEN L H 方案 

NGUYEN L H 提出运用博弈论的思想对身份

认证协议进行修改，使得攻击者攻击协议所获得的

期望收益始终比不攻击所获得的期望收益小，从而

使得理性的攻击者将不会选择对协议进行攻击，保

证了协议的安全性。其主要思想在于为诚实节点引

入一定概率的传输无用数据的行为。 

1) 在概率α 下，诚实节点 A 将会认证或传输

一些没用的随机数据，这些数据有可能会包括一个

随机的（RSA 或者 Diffe-Hellman）公钥 PKA，但 A

并不知道对应的私钥。所以如果一次执行完成了，

而攻击者并没有进行攻击，对于认证的另一方 B来

说，它会接收，并可能使用 PKA去加密数据并传输

给 A。当这类传输发生后，过一段时间 A将向 B发

起另一次执行，去废除之前传输的无用数据并重新

开始认证有意义的数据。 

2) 在概率 1 α− 下，认证方 A 完全按照协议执

行，此时如果攻击者不发起任何攻击行为，认证协

议将会成功执行。 

如果攻击者拦截或修改协议中传输的数据，无

论 A采取任何一种行动，攻击者的收益都为下列 3

种情况。 

① 攻击者以概率ε攻击成功，并获得 +
U 的收益。 

② 攻击者以概率 1 ε− 攻击失败，但它仍然成

功地发起了一次拒绝服务攻击，阻碍了 A、B之间

合法数据的传输，此时的收益为U

−。 



·20· 通  信  学  报 第 34 卷 

 

③ 在诚实节点以α 的概率传输无用数据时，

对于攻击者来说，它希望看到诚实节点故意认证无

用数据，这也在某种意义上达到了攻击者干扰协议

正常执行的目的，攻击者在这种情况下的收益为U。 

基于攻击者对协议破坏程度有：U U U

+ −≥ ≥ 。 

通过以上对认证协议的修改，NGUYEN L H得

到以下的结论。 

A 假设攻击者仅能对认证协议发起单次攻击，

并且攻击成功的概率为 ε，那么为了防止攻击者对

认证协议发起攻击，需要有 

 
U

UU

−+ −+＞ )1( εεα  (1) 

B 在一个基于口令[20,21]的认证协议中，假设允许
一个攻击者攻击协议的最大次数为 k 次( {1, ,k ∈ …  

1

}n

ε
= )。攻击者将停止发起攻击，当且仅当攻击者

在第 t(t＜k)次尝试时攻击成功或者所有 k 次攻击都

失败。为了防止攻击者发起对认证协议的攻击，有

下列不等式成立。 

)12(

1

)(

)1(

−−
−−

+
−+

＞
−+−+

knn

k

U

UU

U

UU εε
α  (2) 

2.2  NGUYEN L H 博弈分析中的不足 

在NGUYEN L H方案中攻击者只关注对认证协

议可以造成怎样的阻碍和干扰，而并没有对其发起

攻击的代价（如计算资源及能量等）进行考虑。但

现实中，大部分攻击者在对是否发起攻击进行决策

时都会将攻击代价作为重要参数进行考虑，因此它

所给出的结论不具有一般性。 

另一方面在 NGUYEN L H的博弈分析中，主

要是从攻击者收益的角度进行考虑，即：如何使

攻击者对协议发起攻击的收益小于不攻击的收

益，从而使攻击者不选择攻击。但它没从诚实节

点收益的角度来考虑：是否诚实节点以一定概率

发送无用数据的期望收益就一定大于正常执行协

议时的期望收益？如果小于的话，诚实节点发送

无用数据对它来说显然是没有意义的。也就是说

它没有考虑诚实节点发送无用数据的前提条件，

其考虑不够全面。 

本文针对以上 2个缺陷进行改进，将攻击者攻

击的代价作为重要的参数进行考虑，给出了更具一

般意义的α 值。同时引入了攻击者攻击概率 β，给

出了诚实节点发送无用数据的前提条件以及在不

同 β值的情况下诚实节点发送无用数据的概率α 。 

3  改进的博弈分析模型 

3.1  对身份认证协议单次攻击的分析 

NGUYEN L H的分析中给出，若诚实节点以概

率
U

UU

−+ −+＞ )1( εεα 进行无用数据的传输，那么

修改后的认证协议就可以有效地防止强大的理性攻

击者的攻击。作者以双人战略式博弈为基础，综合

考虑诚实通信双方和攻击者的收益与损失，在给出

保证身份认证协议免受攻击者攻击条件的同时，还

给出了使双方都获得最大收益的纳什均衡结果。 

在表 1中，身份认证协议博弈问题中的 2个参

与方分别为诚实节点和攻击者，诚实通信双方的行

动集为 A
a

={a
1

,a
2

}，其中，a
1

表示诚实节点非理性

行为（即选择传输无用数据后进行正常协议的交

互），其概率为α ；a
2

表示不进行无用数据的传输

而直接执行认证协议，其概率为 1 α− 。攻击者的行

动集为 A
i

={i
1

,i
2

}，其中，i
1

表示攻击者向认证协议

发起攻击。 

表 1 身份认证协议博弈模型 

攻击者 诚实
节点 

i

1

 i

2

 

a

1

 
A A A A

[ (1 ) ]U E C Cε ε+ −− − + − , 

I

(1 ) ( )U U E Xε ε+ −+ − − +  

A

E− , 

U  

a

2

 
A A

[ (1 ) ]C Cε ε+ −− + − , 
I

(1 )U U Eε ε+ −+ − −  0, 0 

 
表 1中的参数均为正值，

A

E 代表诚实节点发送

无用数据时在时间、能量等上的损耗值。
I

E 代表攻

击者对正常执行的协议发起一次攻击在计算资源

和能量的损耗值。将攻击者对诚实节点发送无用数

据进行攻击时计算资源和能量的损耗值记为 X。攻

击者成功地发起一次攻击时诚实节点的损失记为

A

C

+。攻击者攻击不成功，却仍然成功发起一次拒绝

服务攻击，诚实节点正常通信受到阻碍，其损失记

为
A

C

−。以上参数如何计算取决于实际应用环境，并

不在本文的讨论范围内。 

另外，根据 NGUYEN L H的分析结果可知，

诚实节点以一定概率发送无用数据使得攻击者选

择不攻击协议，这在一定程度上提高了协议的安

全性。因此，诚实节点发送无用数据是有一定的

收益的，该收益可定义为 U

A

。U

A

不可能发生在

诚实节点发送无用数据而攻击者选择不攻击的情
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况下。在这种情况下，诚实节点除了正常执行协

议的收益外，不会有额外的收益，并且会为发送

额外的无用数据损失能量。因此该收益只可能发

生在诚实节点发送无用数据，而且攻击者选择攻

击的情况下。在这种情况下，攻击者需要消耗能

量，还有可能会让诚实通信双方意识到攻击者的

存在，因此此时对诚实节点来说有一个收益 U

A

。

在表 1 所示的模型中不考虑协议正常执行过程中

诚实节点的代价及收益。 
定理 1  假设攻击者仅能对认证协议发起单次

攻击，并且攻击成功的概率为ε ，那么为了防止攻

击者对认证协议发起攻击，需要有 

 I

( )U U U E

U X

εα
+ − −− + −＞

+
 (3) 

证明  由表 1可得，身份认证协议博弈模型中

攻击者选择攻击协议（即选择策略 i

1

）的期望收益

为 

 

I

I

I

[ (1 ) ( )]

(1 )[ (1 ) ]

(1 )

U U E X

U U E

U U E X

α ε ε
α ε ε

ε ε α

+ −

+ −

+ −

+ − − + +

− + − −

= + − − −
 

(4)

 

攻击者选择不攻击认证协议（即选择策略 i

2

）

的期望收益为 Uα 。 

为了使攻击者不选择攻击认证协议，也就是说

要使攻击者选择不攻击时的期望收益大于选择攻

击时的期望收益，从而有 

 Uα ＞
I

(1 )U U E Xε ε α+ −+ − − −   

化简可得 

I I

(1 ) ( )U U E U U U E

U X U X

ε ε εα
+ − + − −+ − − − + −

＞ =
+ +

 (5) 

也就是说，当诚实节点选择传输无用数据的概率α
满足式(5)时，攻击者在认证协议执行时都不会选择

对协议进行攻击，从而保证了协议的安全性。 
本文引入新的参数

I

E 和 X，这 2个参数分别表

示攻击者对正常协议发起攻击时自身的损耗以及

对无用数据发起攻击时自身的损耗（如：计算资源

及能耗等），对于一般的攻击者来说这 2 个损耗都

是其选择是否发起攻击的重要因素。 

另外，作者注意到下面不等式成立。 

 I

(1 )

(1 )

U U E

U U

U X U

ε ε ε ε+ − + −+ − − + −＜
+

  

在考虑了攻击者发起攻击的消耗后，诚实节点

发送无用数据的概率相对于NGUYEN L H给出的概

率降低了。但该概率降低并不会对其安全性造成影

响，因为在这 2 种情况下，攻击者攻击协议所获得

的收益都小于不攻击协议所获得的收益，理性的攻

击者都会选择不攻击协议，协议自然是安全的。 

另外，从 NGUYEN L H方案可知：无论 +
U 多

大， )(

−+ −UUε 都是相对极小的。因此，式（5）

可简化为 

 I

U E

U X

α
− −＞

+
 (6) 

在式（6）中，当攻击者足够强大时，它就不
需要考虑损耗，那么

I

E 和 X可以忽略不计，这样式

（6）就成为 

 
U

U

α
−

＞  (7) 

该结果同NGUYEN L H所得到的结果是一致的。 

同时，从式（6）可以看出，当攻击者攻击的

代价（即损耗 E

I

和 X）越高，α 越小。这个结论是
合理的，因为攻击者攻击的代价越高，它就越不容

易发起攻击（也即其发起攻击的概率就越低），这

样对于诚实节点而言，发送无用数据的概率自然可

以降低。 

另外，根据式（5）可得 

 I

( ) ( )U X U E

U U

αε
−

+ −

+ − −＜
−

  

其中，在α 确定的条件下，只要攻击成功概率ε 满

足该公式，那么协议就是安全的。同时，从该式可

以看出，随着α 的增大，ε的取值范围也随之增加。

也就是说：当诚实节点发送无用数据的概率α 增加

的话，攻击者攻击成功概率 ε 即使增加了，协议也

仍然是安全的。由此可见，增加诚实节点发送无用

数据的概率，即使攻击者攻击成功概率增加了（即：

协议本身的安全性降低了），但仍然能够保护其不

受攻击者攻击。 

以上的分析都是从攻击者收益的角度来进行

考虑，从诚实节点的角度来说，若其发送无用数据

时的期望收益小于直接执行认证协议时的期望收

益，那么诚实节点也不会选择发送无用数据。下面

据此展开分析，这里引入了攻击者选择攻击的概率
β ，也即攻击者选择 i

1

的概率为 β ，选择 i

2

的概

率为 β−1 。 
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定理 2  在攻击者单次攻击身份认证协议时，

只有当攻击者的攻击概率 A

A

E

U

β ＞ 时，诚实节点才

会选择发送无用数据。 

证明  由表 1可知，诚实节点选择不理性行为 a

1

（即发送无用数据后进行协议执行）的期望收益为 

A A A A

{ [ (1 ) ]}U E C Cβ ε ε+ −− − + −
A

(1 )( )Eβ+ − − (8) 

诚实节点不进行无用数据的传输而直接执

行认证协议（即选择 a

2

）的期望收益为 

 
A A

{ [ (1 ) ]}C Cβ ε ε+ −− + −  (9) 

那么要使诚实节点选择非理性行为，就有下列

不等式成立。 

A A A A A

A A

{ [ (1 ) ]} (1 )( )＞

{ [ (1 ) ]}

U E C C E

C C

β ε ε β
β ε ε

+ −

+ −

− − + − + − −

− + −
 (10) 

化简可得 

 A

A

E

U

β ＞  (11) 

其中，若诚实节点不考虑自身损耗，而只希望达到
防止攻击者攻击的目的，也就是说

A

E 可以忽略不

计，约等于 0，即 A

A

0

E

U

≈ 。而 β 本身是大于 0的，

所以自然 A

A

E

U

β ＞ ，那么诚实节点肯定以α 的概率

选择不理性行为，也就如 NGUYEN L H分析的那

样，不过对于大部分通信双方而言，损耗都是不能

忽视的一个重要因素。 
从以上分析可以看出，当攻击者攻击概率 β 满

足式(11)时，诚实节点才会发送无用数据，并且为

了保证协议的安全性，其发送无用数据的概率α 要

满足式（5）；如果攻击者的攻击概率 A

A

E

U

β ＜ ，那

么诚实节点发送无用数据获得的期望收益还小于

不发送无用数据获得的期望收益，在这种情况下诚

实节点是不会选择发送无用数据的，即α =0。 

在对诚实节点和攻击者双方的收益和代价都进

行理性分析后可以看出，只有当攻击者选择攻击的概

率 A

A

E

U

β = ，且诚实节点选择以 I

(1 )U U E

U X

ε εα
+ −+ − −

=
+

的概率发送无用数据，才能达到了均衡状态，也就

是说最大化了双方的利益。 

综上所述得出以下结论。 

结论 1  在攻击者单次攻击身份认证协议时，

理性的诚实节点为了最大化自己利益发送无用数

据的概率α 的取值为 

A I

A

A I

A

A

A

(1 )

, ,

(1 )

, ,

, 0

E U U E

U U X

E U U E

U U X

E

U

ε εβ α

ε εβ α

β α

+ −

+ −

+ − −＞ ＞
+

+ − −
= =

+

＜ =

当 时

当 时

当 时

  

3.2  基于口令身份认证协议上多次攻击的分析 

此处需要假设所要分析的基于口令的认证协

议是免受离线搜索攻击的，并需要假设全部 n个口

令使用概率均相同。那么与 NGUYEN L H的分析

相同，攻击者可尝试攻击失败的最大次数为 k，且
对于任意 k },,1 n…{∈ ，有第 k 次攻击成功概率

1

1

+−
=

kn

k

ε 。下面给出攻击者多次发起攻击的情

况下，基于口令的身份认证协议中诚实节点和理性

攻击者的收益和代价的详细分析。 

1) 诚实节点的行动选择。 

表 2给出了在诚实节点不传输无用数据而直接

执行基于口令的认证协议时，攻击者发起 k次攻击

成功（或不成功）的概率和收益。需要注意的是：

k 次攻击并不一定是连续的，攻击可能交错地发生

在任何一次协议执行过程中。 

表 2  协议正常执行时攻击者 k 次攻击的概率与收益总结 

攻击次数 结果 概率 收益 

1 成功 ε =
1

1

n

ε =  
I

U E

+ −  

2 成功 
1 2

1

(1 )

n

ε ε− =  
I

2U U E

− ++ −  

3 成功 
1 2 3

1

(1 )(1 )

n

ε ε ε− − =  
I

2 3U U E

− ++ −  

〓  〓     〓  〓  

t 成功 
1

1

1

(1 )

t

t i

i

n

ε ε
−

=

− =∏  
I

( 1)t U U tE

− +− + −  

〓  〓  〓  〓  

k 成功 
1

1

1

(1 )

k

k i

i

n

ε ε
−

=

− =∏  
I

( 1)k U U kE

− +− + −  

k 失败 
1

(1 )

k

i

i

n k

n

ε
=

−− =∏  
I

kU kE

− −  

 
考虑如果一个攻击者允许对认证协议发起攻

击的最大次数为 k，由表 2可知期望（也就是平均）

攻击次数为 
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n

knk

n

knk

n

k

nnn

N

2

)12()(321 +−=−+++++= …  (12) 

定理 3  在一个基于口令的认证协议中，假设

允许一个攻击者攻击协议的最大次数为 k 次

( }

1

,,1{

ε
=∈ nk … )。攻击者将停止发起攻击，当且

仅当攻击者在第 t(t＜k)次尝试时攻击成功或者所有

k 次攻击都失败了。为了防止攻击者发起对认证协

议的攻击，需要有下列不等式成立。 

I

(1 )

1

( )

(2 1)

U U U U E

k

U X U X n n k U X

ε εα
+ − + −+ − − −＞ + −

+ + − − +
 (13) 

证明  攻击者多次攻击协议的预计累计期望

收益为 

I

I

( 1)

( )

U U U k U U

P

n n n

k n k U

NE

n

+ − + − +

−

+ − += + + + +

− −

…
 

(14)
 

I I

1 2 1 ( )

[ ]

kU k k n k

P U NE

n n n n n

+
− − −= + + + + + −…  (15) 

 
I I

(2 1)

2

kU k n k U

P NE

n n

+ −− −= + −  (16) 

对于其他几种情况，当诚实节点选择非理性行

为时（即诚实节点在发送无用数据的时候），攻击

者选择攻击，并不会对随后真正协议的正确执行产

生任何阻碍或干扰，此时攻击者的期望收益为发起

攻击对自身的期望损耗−NX；若攻击者选择不攻击，

诚实节点发送无用数据的行为就达到了攻击者想

要干扰协议正常通信的目的，攻击者可获得的期望

收益为 NU 。另外当诚实节点选择直接执行认证协

议，且攻击者选择不攻击时，对攻击者来说就不会

产生任何收益或损失，此时的收益为 0。 

因此，总的来说攻击者选择攻击的期望收益为：

NXα− +P
I

，攻击者选择不攻击的期望收益为 NUα 。 

要使攻击者选择攻击的期望收益小于不攻击

的期望收益，从而达到攻击者不会选择攻击基于口

令的认证协议的目的，则需要满足下列不等式。 

 
I

NU NX Pα α＞ − +  (17) 

将 N与
I

P代入不等式，化简可得到 

 I

(2 1)

( ) 2 ( )

kU k n k U E

n U X N n U X N U X

α
+ −− −＞ + −

+ + +
 (18) 

 I

(1 )

( )

U U U U E

U X U X U X

ε εα ∆
+ − + −+ − −＞ + −

+ + +
 (19) 

其中，
1

(2 1)

k

n n k

∆ −=
− −

。 

对于α 的边界，单次攻击与多次攻击的不同之

处在于( ) ( )

U U U U

U X U X

∆ ε
+ − + −− −＜

+ +
，由于随着 n 的增

大，ε将会呈指数减小，则 ( )

U U

U X

∆
+ −−

+
可为任意小

的值。 

当诚实节点选择非理性行为的概率α 满足不等
式(19)时，可以有效地防止攻击者对基于口令的身份

认证协议发起多次攻击，保证认证协议的安全。 

由前文可知， )(

−+ −UUε 是相对极小的，所以

式（19）可以化简为 

 I

1

( )

(2 1)

U E U U

k

U X U X n n k

α
− + −− − −＞ +
+ + − −

  

从式（19）可以看出，当攻击者足够强大时，

它就不需要考虑损耗，那么E
I

和X都可以忽略不计，

这样式（19）就成为 

 
(1 )

( )

U U U U

U U

ε εα ∆
+ − + −+ − −＞ +

 
 (20) 

该结果同NGUYEN L H所得到的结果是一致的。 

2) 攻击者的行动选择 

对攻击者行动选择的分析需要考虑的是诚实

节点的收益情况。表 3总结了诚实节点不传输无用

数据而直接执行基于口令的身份认证协议，攻击者

在协议执行过程中发起 k次攻击成功（或不成功）

时诚实节点的损失。 

表 3 协议正常执行时攻击成功的概率与诚实节点损失 

攻击次数 结果 概率 诚实节点损失 

1 成功 ε =
1

1

n

ε =  
A

C

+  

2 成功 
1 2

1

(1 )

n

ε ε− =  
A A

C C

− ++  

3 成功 
1 2 3

1

(1 )(1 )

n

ε ε ε− − =  
A A

2C C

− ++  

〓  〓  〓  〓  

T 成功 
1

1

1

(1 )

t

t i

i

n

ε ε
−

=

− =∏  
A A

( 1)t C C

− +− +  

〓  〓  〓  〓  

k 成功 
1

1

1

(1 )

k

k i

i

n

ε ε
−

=

− =∏  
A A

( 1)k C C

− +− +  

k 失败 
1

(1 )

k

i

i

n k

n

ε
=

−− =∏  
A

kC

−  

 
定理 4  在基于口令认证协议的多次攻击中，只
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有在攻击者的攻击概率 A

A

E

U

β ＞ 时，诚实节点才会选

择发送无用数据。 

证明  在表 3中，攻击者期望攻击次数为 

1 2 3 ( ) (2 1)

2

k k n k k n k

N

n n n n n n

− − += + + + + + =…  (21) 

攻击者多次攻击，所以诚实节点的期望损失为 

A A A A A A

A

( 1) ( )C C C k C C k n k C

P

n n n n

+ − + − + −+ − + −
= + + + +…  

  (22) 

 A A

A

(2 1)

2

kC k n k C

P

n n

+ −− −= +  (23) 

诚实节点选择非理性行为所获得的期望收益为 

 
A A A A

[ ( ) ] ( ) ( )N U E P 1 N Eβ β− − + − −   

诚实节点不发送无用数据所获得的期望收益
为

A

( )Pβ − 。 

对于诚实节点来说，只有满足下面不等式，也

就是发送无用数据的期望收益大于直接执行协议的

期望收益时，诚实节点才会选择发送无用数据，即 

A A A A

[ ( ) ] (1 ) ( )N U E P N Eβ β− − + − − ＞
A

( )Pβ −  (24) 

将
A

P 和 N代入不等式，化简可得 

 A

A

E

U

β ＞  (25) 

也就是说，在基于口令认证协议的多次攻击中，只
有在攻击者的攻击概率 β 满足式(25)时，诚实节点

发送无用数据的期望收益才会大于不发送无用数

据所获得的期望收益，这样诚实节点才会选择非理

性行为，即发送无用数据后执行认证协议。 

该结果同作者分析单次攻击身份认证协议的结

果是一致的。也就是说不管是什么样的认证协议，只

有在攻击者的攻击概率 A

A

E

U

β ＞ 时，诚实节点才会选择

发送无用数据。根据定理 2和定理 4可得推论 1。 

推论 1  对于所有的身份认证协议，只有在攻击

概率 A

A

E

U

β ＞ 时，诚实节点才会选择发送无用数据。 

综上所述，在基于口令的认证协议中，只有在

攻击者的攻击概率 A

A

E

U

β ＞ 时，攻击者才会选择发

送无用数据，并且为了保证协议的安全性，其发送

无用数据的概率α 要满足式(19)；如果攻击者攻击

概率 A

A

E

U

β ＜ ，那么诚实节点发送无用数据获得的

期望收益还小于不发送无用数据获得的期望收益，

在这种情况下诚实节点是不会选择发送无用数据

的，即α =0。 

在基于口令认证协议的多次攻击中，只有当

攻击者选择攻击的概率 A

A

E

U

β = ，且诚实节点选择

以 +
+

−+
=

−+

XU

UU )1( εε
α 1

( )

(2 1)

U U

k

U X n n k

+ −− − −
+ − −

 

I

E

U X+
的的概率发送无用数据，才能达到了均衡状

态，也就是说最大化了双方的利益。 

综上所述得出结论 2。 

结论 2  在基于口令认证协议的多次攻击中，假

设允许一个攻击者攻击协议的最大次数为 k 次(
k ∈  

1

{1, , }n

ε
=… )。那么理性的诚实节点为了最大化自

己利益发送无用数据的概率α 满足下面条件。 

A

A

I

A

A

I

,

(1 )

( )

1

(2 1)

,

(1 )

( )

1

(2 1)

E

U

U U U U

U X U X

E

k

n n k U X

E

U

U U U U

U X U X

E

k

n n k U X

β

ε εα

β

ε εα

+ − + −

+ − + −

＞

+ − −＞ + ·
+ +

− −
− − +

=

+ − −= + ·
+ +

− −
− − +

当 时

当 时
 

A

A

, 0

E

U

β α＜ =当 时 。 

3.3  身份认证协议多次攻击的分析 

由 NGUYEN L H 的分析可知，对于除了基于

口令的身份认证协议，定理 1、定理 2 及结论 1 同

样适用于攻击者多次攻击身份认证协议的情况。因

为对于这些身份认证协议来说，攻击者每次攻击协

议成功的概率同单次攻击成功的概率是一样的。 

4  实例分析 

P2P（peer-to-peer）是 Internet 上的一种分布式控

制网络技术，由于其具有开放性、匿名性、自治性等

特点，通常会存在攻击者拦截和修改在不安全通信信

道上传输的数据，如图 1 所示，这些攻击者会选择干
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预并试图破坏协议的运行。因此，本文在 P2P 网络环

境下，为保证身份认证协议的安全性，采用上述方案，

为诚实节点引入了一定概率下传输无用数据的行为。 

 
图 1  P2P环境下攻击 

在概率α 下，诚实节点 Alice 将传输一些无用或

随机数据（即选择策略 a

1

）。而 Bob 会正常接收 Alice

传输的数据并对其进行处理。一段时间后，Alice 将

对 Bob 发起另一次会话，通知 Bob 废弃之前传输的

无用数据且开始正常协议的交互。P2P 环境中涉及到

相关参数的含义及相应参数值设置如表 4～表 7 所示。 

表 4 诚实节点相关参数含义 

参数 含义 

A

U  诚实节点发送无用数据时意识到攻击者存在的收益 

A

E  诚实节点发送无用数据时在时间、能量等上的损失 

A

C

+  攻击者成功发起一次攻击时诚实节点的损失 

A

C

−  攻击者攻击不成功，却仍然成功发起一次拒绝服务攻击，
此时诚实节点的损失 

表 5 攻击者相关参数含义 

参数 含义 

I

E  攻击者对正常执行的协议发起一次攻击在时间、能量等上
的损失 

X 攻击者对诚实节点发送无用数据时进行攻击的损耗值 
ε  攻击者攻击成功的概率 

U

+  在概率 ε 下攻击者攻击成功的收益 

U

−  在概率1 ε− 下攻击者攻击失败，但它仍然成功发起了一
次拒绝服务攻击，此时攻击者的收益 

U 诚实节点以α 的概率传输无用数据，即攻击者干扰协议正
常执行的收益 

 

表 6 诚实节点相关参数值设置 

参数 值 

A

U  30 

A

E  10 

A

C

+  15 

A

C

−  5 

表 7 攻击者相关参数值设置 

参数 值 

I

E  5 

X 10 
ε  0.5 

U

+  15 

这里仅针对单次攻击的情况，将表 6和表 7参

数值代入表 1，得到 P2P环境下身份认证协议博弈

模型如表 8所示。 

表 8 P2P 环境下身份认证协议博弈模型 

攻击者 
诚实节点 

i

1

 i

2

 

a

1

 10, −5 −10, 10 

a

2

 −10,5 0,0 

 
结合攻击者 Intruder 选择攻击（即策略 i1 ）

的概率 β 、诚实节点传输无用或随机数据（即策略
a1）的概率α 和表 5，可得到诚实节点和攻击者的

收益方程。 

 
Honest

30 10 10U αβ α β= − −   

 
Intruder

20 10 5U αβ α β= − + +   

根据第 3 节得到的结论：只有当攻击者选

择攻击的概率 A

A

E

U

β = ，且诚实节点选择以α =  

I

(1 )U U E

U X

ε ε+ −+ − −
+

的概率发送无用数据时，才能

达到均衡状态，也就是说最大化了双方的利益，没

有任何单独的一方愿意改变其策略。代入参数值得
1

4

α = ，
1

3

β = 。进而得到诚实节点和攻击者的最大

收益分别为：
Honest

10

3

U = − ，
Intruder

5

2

U = 。此时，若

攻击者 Intruder 单方面偏离纳什均衡结果，选择
1

4

β = ，那么诚实节点可选择 0α = ，使得自身收益

增加：
Honest

5

2

U

′ = − ＞
Honest

10

3

U = − ，同时攻击者 Intruder

收益减少：
Intruder Intruder

5 5

4 2

U U

′ = ＜ = ，攻击者利益受

损。同样，若诚实节点偏离该均衡，攻击者也存在

另一个策略使自身利益增加而诚实节点利益减少。

综合以上分析考虑，理性参与双方最终都不会偏离

纳什均衡结果。即说明以双人战略式博弈为基础，

综合考虑诚实通信双方和攻击者的收益与损失的

情况下，得到的结果可使得通信双方和攻击者均获

得最大收益，对于理性的参与者，没有任何单独的

一方愿意偏离该结果。 

若诚实节点有较强的安全性需求，即希望防止
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攻击者对 P2P认证协议交互过程中发起攻击，可设

置 I

( )U U U E

U X

εα
+ − −− + −＞

+
，代入参数值得

4

1＞α 。

这种情况下，攻击者 Intruder 在 0=β 时获得最大

收益，即理性的攻击者会选择不对认证协议发起攻

击，保证了 P2P认证协议交互的安全性。 

同理，在 P2P环境下多次攻击基于口令身份认

证协议的情况可通过类似的方式得以说明，这里不

再赘述。 

5  结束语 

本文首先指出 NGUYEN L H方案存在的 2个

问题：1）只考虑了功能强大的攻击者，而没有将

其发起攻击的代价考虑进去；2）没有从诚实节点

收益的角度来考虑，给出诚实节点发送无用数据的

前提条件。针对这 2个问题，分别对身份认证协议

的单次攻击及多次攻击进行分析，给出了这 2种情

况下攻击者发送无用数据的前提条件及其发送无

用数据的不同概率α 。相对于 NGUYEN L H方案，

其结论更具一般性，且更加全面。同时通过 P2P下

面的一个具体案例分析证明了所提结论的正确性。 
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